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01 Resumé

Hvidvasksekretariatet har udarbejdet en analyse, som viser, at danske fakturafabrikker i udpraeget
grad er begyndt at tage sig betalt pa konti i udlandet frem for pa konti i danske pengeinstitutter.
Faktisk er der pa fa ar sket en markant stigning i fakturafabrikkernes brug af de sakaldte virtuelle
IBANs — altsa virtuelle udgaver af internationale bankkontonumre — hos udenlandske udbydere af

betalingstjenester, ogsa kendt som payment service providers, PSP.

Cirka tre ud af fire fiktive fakturaer blev i 2024 betalt via sakaldte virtuelle IBANs — ogsa kaldet vi-
BANs — hos udenlandske udbydere af betalingstjenester. Denne tendens ser ud til at fortseette i
2025.

Nar fakturafabrikker tager imod betalingerne via vIBANs, er det meget vanskeligt for de underret-
ningspligtige og de danske myndigheder at vaere opmaerksomme pa transaktionerne. Indhentning
af oplysninger i udlandet er et besveerliggarende led for myndighedernes tilsyn, og det ggr det ogsa
vanskeligere for politiet at efterforske sagerne.

Brugen af fakturafabrikker er omfattende. Danske virksomheder kgber fiktive fakturaer for milliarder,
og det gar de for at skaffe sig kontanter til aflenning af sort arbejdskraft og derved unddrage stats-
kassen for skatte- og momsbetalinger. Kriminelle bagmeend udskriver velvilligt de fiktive fakturaer.
Bagmeendene tjener et gebyr for hver faktura, de udskriver, og samtidig far de hvidvasket penge,
som stammer fra kriminalitet. Det er et velkendt modus. Det, som er nyt, er, at betalingerne for de

fiktive fakturaer nu gar direkte til udlandet.

Hvidvasksekretariatets analyse viser blandt andet, at den enkelte fakturafabriks levetid er kortere
end tidligere, og at fakturafabrikkerne primaert har registreret sig som virksomheder inden for byg-
geriet samt servicefagene, som eksempelvis renggaring, transport og vikartjenester. Kgberne af de
fiktive fakturaer er i overvejende grad beskaeftiget inden for de samme brancher. Ifglge Skattestyrel-
sen optraeder fakturafabrikker og deres kunder inden for alle brancher, hvor levering af ydelser kree-
ver mandskab, hvor der er mangel herpa, og hvor der er stor prismaessig konkurrence, hvorfor der

er et gnske om at holde lgnudgifter nede ved anvendelse af sort arbejdskraft.

Hvidvasksekretariatet har lavet denne analyse pa baggrund af oplysninger om ca. 190 formodede
fakturafabrikker, deres kunder og deres betalinger. De ca. 190 fakturafabrikker har udstedt naesten
50.000 fiktive fakturaer til godt 5.200 virksomheder i perioden fra 2017 til 2024. Der er udstedt fak-

turaer for knap 6,1 milliarder kroner og kreditnotaer for godt 1,2 milliarder kroner, begge dele inkl.
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moms. Det reelle omfang kan dog veere langt stagrre, da der kan vaere mange flere fakturafabrikker,

som vi ikke endnu kender til.

vIBAN-teknologien ggr det muligt, at udenlandske pengeinstitutter kan udbyde registreringsnumre,
som ser danske ud. Transaktioner til sddan en konto vil umiddelbart ligne en overfarsel til en dansk
konto, men realiteten er, at transaktionen foregar til en udenlandsk udbyder af betalingstjenester,
som ikke er underretningspligtig i Danmark. Det er seerdeles eftertragtet blandt kriminelle. vIBAN-
teknologien muligger desuden, at udenlandske pengeinstitutter og betalingstjenesteudbydere kan
videreseelge disse virtuelle kontonumre til andre finansielle tjenesteudbydere i andre lande, som
herefter kan tilbyde vIBANSs til deres kunder. Derfor kan en kunde fra udlandet have et vVIBAN, der
ligner et dansk kontonummer, men som er udstedt af en udbyder i et andet land. Der kan saledes
komme langt flere led i keeden af transaktioner, og samtidig kan det blive sveert for myndighederne
at finde frem til den reelle ejer af et vIBAN.

Det er ikke ulovligt for danske virksomheder at anvende vIBANSs eller udenlandske udbydere af be-
talingstjenester i det hele taget. Det udger dog en markant sarbarhed i kampen mod hvidvask, nar
det bliver sveerere for de underretningspligtige og for myndighederne i Danmark at identificere og
bekeempe hvidvask samt skatte- og momsunddragelse via fakturafabrikker.

De udenlandske udbydere af betalingstjenester er ikke forpligtede til at indberette saldo, renter og
ejerforhold til Skattestyrelsen pa samme made, som de danske pengeinstitutter er. Skattestyrelsen
og andre offentlige myndigheder har derfor ikke direkte adgang til oplysninger om ejere af vIBANSs.
De udenlandske virksomheder, som udbyder vIBANS, er heller ikke forpligtede til at underrette om
mistaenkelige transaktioner til den finansielle efterretningsenhed i Danmark, ligesom de ikke er om-
fattet af de gvrige danske hvidvaskregler. Det er Hvidvasksekretariatets opfattelse, at de derfor ogsa

benyttes af kriminelle, som ikke kan fa — eller ikke @nsker — en erhvervskonto i et dansk pengeinstitut.
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02 Indledning

Til trods for myndighedernes og offentlighedens kendskab til feenomenet fakturafabrikker
benytter kriminelle fortsat fiktive fakturaer bade som hvidvaskmetode og som en made at
unddrage statskassen. Hvidvasksekretariatets analyse viser en gendring i modus, hvor fak-
turafabrikkerne flytter deres betalinger ud af de danske pengeinstitutter og til udenlandske

udbydere af betalingstjenester.

Udgivelsen af denne temarapport har afsaet i underretninger om cirka 190 formodede fakturafabrik-
ker, deres kunder og betalingerne for de fiktive fakturaer. Det giver os mulighed for at undersgge
feenomenet 'fakturafabrikker’ nsermere. Derfor kan du i rapporten blive klogere pa eksempelvis
hvilke brancher, der er seerligt benyttede blandt fakturafabrikkerne, ligesom du kan lszese mere om
arketyperne pa en fakturafabrik og pa dem, der kaber de fiktive fakturaer.

Temarapporten beskriver, hvordan en fakturafabrik typisk fungerer, ligesom rapporten ogsa beskri-
ver alternative mader, de kriminelle anvender fiktive fakturaer. Du kan ogsa laese om, hvorfor man
ved at kgbe sort arbejdskraft kan veere med til at holde hjulene i gang hos bagmaend bag narkoti-
kahandel og anden alvorlig organiseret kriminalitet. Og ikke mindst kan du i rapporten lsese om,
hvorfor de sakaldte virtuelle IBANs, som udbydes af udenlandske udbydere af betalingstjenester,

er en udfordring for de danske myndigheder.

Vi haber, at rapporten kan hjaelpe underretningspligtige virksomheder til at veere opmaerksomme
pa virksomheder, der benytter fiktive fakturaer. Det er ikke kun banker, der skal veere opmeerk-
somme. Andre underretningspligtige, som har erhvervskunder, skal ogsa vaere opmaerksomme og
underrette, hvis der er en mistanke om fiktive fakturaer, som ikke kan afvises. Det kan veere advo-
kater, eiendomsmaeglere, udbydere af tjienesteydelser til vicksomheder samt eksterne bogholdere
og registrerede revisorer. Det er en feelles opgave at prgve at stoppe fakturafabrikkerne og dem,

der benytter deres "services”.

Vi vil gerne takke skattemyndighederne, Finanstilsynets hvidvask- og fintech-eksperter og kolleger i

andre dele af National enhed for Saerlig Kriminalitet for viden og sparring.

God leeselyst
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03 Sadan fungerer en fakturafabrik

Kriminelle grupper og netveerk tilbyder hvidvask for andre kriminelle aktgrer gennem faktu-
rafabrikker. Der handles fiktive fakturaer for milliarder af kroner, og stgrstedelen af pengene
ender i udlandet. Fakturafabrikkerne lever i kortere tid end tidligere, og kunderne, som kg-

ber de fiktive fakturaer, er primeert virksomheder beskaeftiget inden for byggebranchen eller

leverandgrer af services som transport, renggaring eller vikarydelser.

03.1 En effektiv hvidvaskmetode

| et typisk fakturafabrik-setup indgar der bagmeend med kontanter, som skal vaskes hvide, samt en
raekke virksomheder, der gerne aftager kontanterne. For bagmaendene bag fakturafabrikkerne er
det primaere formal at fa hvidvasket penge, som stammer fra kriminel aktivitet. Fakturafabrikker —
som ogsa er kendt som B-selskaber — hvidvasker penge ved at seelge fiktive fakturaer. En faktura
er fiktiv, nar den betalte ydelse ikke bliver leveret. Skattestyrelsen oplyser, at hvis der bliver leveret
en ydelse, bliver ydelsen i hvert tilfeelde ikke leveret fra den virksomhed, der har udstedt fakturaen.
De kunder, som fakturafabrikken handler med (ogsa
A-0g B-selskaber kendt som A-selskaber), kaber de fiktive fakturaer for at

Fakturafabrikken, der seelger de fiktive skaffe kontanter. Kontanterne bruges til eksempelvis af-
fakturaer, kaldes et B-selskab, mens deres

lgnning af sort arbejdskraft, til betaling af illegale varer og
kunder kaldes A-selskaber. Vi benytter bade

e T T G Tl = i tienester eller som maskeret udbytte til virksomhedens

B- og A-selskab i denne rapport. ejer. Med de fiktive fakturaer kan A-selskaberne samtidig
nedbringe momsbetalinger, mens de ansatte slipper for at

betale skat og arbejdsmarkedsbidrag af deres lgn. De oplysninger, som Hvidvasksekretariatet har

benyttet i denne analyse, viser, at der stadig er stor efterspargsel efter de fiktive fakturaer
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Illustration 1 — Et kredslgb for en fakturafabrik

f' 6. A-selskab opnar moms-fradrag

QU 1. B-selskab udsteder og B-selskab undlader at betale
ﬂE o faktura for fiktive ydelser ~ O moms —
ﬂﬂ(@} < @ &L,
B-selskab 2. A-selskab betaler og bog- A-selskab
Fakturafabrik farer faktura (inkl. moms) Virksomhed med

kontantbehov

4. B-selskab sender

pengene ud af landet 3. Kontanter leveres
(typisk gennem PSP) til A-selskab

&2
[
5. Pengene overferes til bag-

— meend, eksempelvis gennem
PSP i udlandet handelsbaseret hvidvask Bagmand med
kontantoverskud

Det typiske kredslgb for en fakturafabrik er her skitseret (illustration 1). Som det fremgar, starter
kredslgbet typisk med, at fakturafabrikken (B-selskabet) udsteder en fiktiv faktura (1). Kunden (A-
selskabet) betaler den fiktive faktura ved overfarsel fra kundens konto til fakturafabrikkens konto
(2). Efterfglgende modtager kunden en returbetaling tilsvarende fakturabelgbet fratrukket fakturafa-
brikkens gebyr (3). Returbetalingen sker ofte i kontanter eller overfares til en konto, eksempelvis i
udlandet, som kunden kan disponere over. Fakturafabrikken farer ofte pengene fra fakturabetalin-
gerne hurtigt ud af landet til sdkaldte C-selskaber, eksempelvis via en udenlandsk udbyder af beta-
lingstjenester (en payment service provider, PSP) (4), og pengene sendes herfra direkte til bag-
maendene eller indirekte via fx handelsbaseret hvidvask med virksomheder i udlandet eller via ha-

wala (5). Kunden, der har kabt den fiktive faktura, bruger den til at opna momsfradrag (6).

Fakturafabrikkerne tager gebyr for at udskrive de fiktive fakturaer. Nar en kunde betaler en faktura
pa fx 100.000 kroner via bankoverfgrsel, far kunden eksempelvis kun 85.000 kroner tilbage i kon-
tanter. Differencen er gebyret til fakturafabrikken. Men den omkostning kan kgberen af den fiktive
faktura hente ind i form af momsmaessige "besparelser”. Det kan lade sig gare, fordi keberen af
den fiktive faktura treekker fakturaen fra i sit regnskab pa samme made som ved rigtige fakturaer.
Kunden far altsd — ud over kontanterne i handen — en momsmaessig fordel. Sa la&enge den moms-
maessige "besparelse” for A-selskabet er stgrre end gebyret til fakturafabrikken, er der et incita-
ment for A-selskaberne til at kabe de fiktive fakturaer. Og som vi viser i afsnit 3.4, er nogle af A-

selskaberne saerdeles hyppige kunder hos fakturafabrikkerne.
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03.2 Fiktive fakturaer for milliarder

De analyserede data daekker perioden fra 2017-2024 og indeholder oplysninger om naesten
50.000 betalinger for fiktive fakturaer fra cirka 190 formodede fakturafabrikker (B-selskaber) ud-
stedt til godt 5.200 virksomheder (A-selskaber). Hvidvasksekretariatet har opgjort, at der samlet set
er udstedt fakturaer for cirka 6,1 milliarder kroner samt kreditnotaer for godt 1,2 milliarder kroner,
begge dele inkl. moms. Det er Hvidvasksekretariatets vurdering, at der er et vist marketal, hvorfor

det reelle omfang kan veere langt starre.

For at skabe en overordnet forstaelse af, hvad der kendetegner fakturafabrikker og deres kunder,
har vi sammenstillet de anvendte data med Erhvervsstyrelsens virksomhedsregister og Hvidvask-
sekretariatets gvrige data fra underretninger. Det betyder dog ikke, at man kan konkludere, at alle
fakturafabrikker ser ud som dem, der hidtil er identificeret. Der kan nemlig sagtens veere endnu
uidentificerede fakturafabrikker, som opererer pa anden vis og har andre karakteristika end dem, vi
neden for skitserer. Til trods for dette forbehold forsgger vi i de falgende afsnit at skitsere de typi-

ske karakteristika ved et fakturafabrik-setup.

Fakturafabrikker findes ogsa i Sverige

En rapport fra det svenske Finanspolisen fra 2024 viser, at russisksprogede kriminelle star bag fakturafabrikker i
Sverige og i udlandet. De opererer i blandt andet de baltiske lande, Ukraine, Hviderusland og Polen. Den svenske
analyse viser, at der er en relation mellem russisktalende kriminelle aktgrer og byggeindustrien. Du kan finde den

svenske rapport her.


https://polisen.se/aktuellt/nyheter/nationell/2024/november/systematisk-penningtvatt-inom-den-rysktalande-organiserade-brottsligheten/
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03.3 Fakturafabrikken — B-selskabet

De fleste fakturafabrikker er anpartsselskaber, som er oprettet specifikt med henblik pa hvidvask.
De drives ved hjeelp af strdmaend, men reelt set styres de af andre personer, der har forstand pa3,
hvordan man driver en fakturafabrik. Selvom de fleste fakturafabrikker er anpartsselskaber, oplever
bade Skattestyrelsen og National enhed for Saerlig Kriminalitet (NSK), at der ogsa er en stor stig-
ning i anvendelsen af enkeltmandsvirksomheder. | andre tilfeelde opkgber facilitatorer allerede-ek-
sisterende selskaber med dertilhgrende bankkonti, som méaske har vaeret inaktive i en periode pa
grund af udfordringer med virksomheden. Ngdlidende selskaber med flere ars reel drift samt bank-
konti kan veere attraktive for kriminelle, der skal abne en ny fakturafabrik. Det skyldes, at et nystif-
tet selskab, der opnar en stor omsaetning fra ferste feerd, i bankernes transaktionsovervagning kan
fremsta mere mistaenkelig end et selskab med flere ars driftshistorik. Et eksempel pa dette er sa-

gen om Kolding Maskinfabrik, som i stedet for at dreje naglen om fik "nyt liv’ som fakturafabrik.

Kolding Maskinfabrik blev til fakturafabrik

I en meget stor hvidvasksag, hvor fakturafabrikken Kolding Maskinfabrik indgik, blev der pa mindre end et ar fart knap
200 mio. kroner fra ca. 400 danske selskaber (A-selskaber) gennem fakturafabrikken og videre til 270 udenlandske
selskaber (sakaldte C-selskaber). Sagen viste, at ind- og udbetalingerne skete stort set samtidigt, samt at der stort set
ingen driftsomkostninger var i Kolding Maskinfabrik pa trods af den store omsaetning. De udenlandske virksomheder,
som pengene blev sendt til, solgte blandt andet harprodukter og olivenolie, og de havde dermed ingen branchemaessig
relation til Kolding Maskinfabrik.

B-selskaberne behgver ikke udelukkende at veere tomme selskaber, der kun udskriver fiktive faktu-
raer. De kan godt have en reel drift ved siden af, ofte inden for en helt anden branche end de bran-
cher, der udstedes fiktive fakturaer indenfor. | disse tilfeelde vil B-selskabet ofte anvende dobbelt-
bogfaring, dvs. at reelle og fiktive fakturaer udstedes og bogfares i to forskellige systemer. Derud-
over kan betalingerne af de fiktive fakturaer indbetales til en separat konto oprettet specifikt til dette
formal eller indbetales til forskellige muldyrs konti. | den nedenstdende boks fremgar de ti hyppigst
forekomne brancher blandt de analyserede formodede fakturafabrikker. Der er typisk tale om virk-
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somheder, der er beskaeftigede inden for byggebranchen, samt virksomheder der udbyder ser-
vices, s& som transport, renggring og vikarpersonale — altsa brancher med et stort behov for ar-

bejdskraft og hvor konkurrencen er hard.

Top ti branchekoder for fakturafabrikker, der selger flest fiktive fakturaer (B-selskaberne)
433200 - Tgmrer- og bygningssnedkervirksomhed

811000 - Kombinerede serviceydelser

812100 - Almindelig renggring i bygninger

412000 - Opfarelse af bygninger

494100 - Vejgodstransport

411000 - Gennemfgrelse af byggeprojekter

431200 - Forberedende byggepladsarbejder

532000 - Andre post- og kurertjenester

439990 - Anden bygge- og anleegsvirksomhed, som kreever specialisering
782000 - Vikarbureauer

Note: Branchekoderne faglger DBO7-standarden fra fgr opdateringen til DB25-branchenomenklatur pr. 1. januar 2025.

Fakturafabrikkerne lever i kortere tid

Fakturafabrikkerne lever sjeeldent lzenge, far de gar konkurs. Sammenholdes de analyserede faktu-
rafabrikker med oplysninger fra Erhvervsstyrelsens virksomhedsregister, kan vi se et tydeligt fald i
levetiden i de seneste ar. Siden 2020 er den gennemsnitlige levetid for de fakturafabrikker, som

indgar i analysen, faldet til mindre end halvandet ar.

Figur 1 - Fakturafabrikkernes kortere levetid
Fakturafabrikkernes gennemsnitlige levetid malt i antal maneder fra stiftelsestidspunkt til ophar
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Note: Forskellene i levetid kan skyldes, at de fakturafabrikker, vi har data om fra tidligere ar, udgjorde stgrre komplekser end de gar i dag.
Kilde: Hvidvasksekretariatets data sammenholdt med oplysninger fra Erhvervsstyrelsens virksomhedsregister.


https://www.dst.dk/da/Statistik/dokumentation/dansk-branchekode-opdateres
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Ifglge NSK, der har beskeeftiget sig med fakturafabrikker i straffesager, hvidvaskes der mindre be-
lgb end tidligere gennem hver enkelt fakturafabrik. Det kan skyldes, at underretningspligtige og

myndigheder er blevet hurtigere til at identificere fakturafabrikkerne. Derfor skal der flere fakturafa-
brikker til. NSK oplever, at sa snart der er blevet lukket en fakturafabrik, sa opstar der en ny — ofte

med de samme bagmeaend og facilitatorer i kulissen.

Misteenkelige transaktioner

En indikator pa en fakturafabrik kan ogsa veere overfarsler til udlandet, hvor importoplysningerne
ikke umiddelbart stemmer overens med fakturaens oplysninger, eller overfagrsler til udenlandske
virksomheder i brancher, der ikke har en naturlig sammenhang med de danske virksomheders
brancher. Et kurigst eksempel pa dette er en dansk fakturafabrik, der — ifglge en faktura pa flere
hundrede tusinde kroner — solgte to meget dyre fisk til et lille oversgisk konsulenthus. Seaelgeren af
de friske fisk var, ligesom konsulenthuset, imidlertid ikke i fiskebranchen, og der var umiddelbart
ikke sammenhang mellem leveringsdato og betalingsdato. Misforhold mellem fakturafabrikker og
deres kunders brancher kan altsa veaere en indikator pa misteenkelige aktiviteter. Sjeeldent er det

dog sa tydeligt som i tilfaeldet her.

03.4 Kunden - A-selskabet

Kunden, der kgber de fiktive fakturaer, kaldes — som naevnt tidligere — for et A-selskab. Et typisk A-
selskab er et anpartsselskab eller i nogle tilfeelde en enkeltmandsvirksomhed. A-selskaber er som
oftest “rigtige” virksomheder med legale indteegter fra drift, der efterspgrger kontanter til aflgnning
af sort arbejdskraft. De er typisk ogsa beskaeftigede inden for brancher, hvor konkurrencen er hard,
og hvor prisen ofte er afgarende for, om man far en opgave. Der er ofte ogsa tale om brancher,

hvor det ikke er ngdvendigt, at medarbejderne taler dansk.
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De brancher, der ifglge Hvidvasksekretariatets analyse kaber flest fakturaer, har det til feelles, at
de er vanskelige at kontrollere, da de szelger ydelser, som er sveere at male og veje. Det er dog
vigtigt at understrege, at vi her kun viser top ti, og at opggrelsen ikke udelukker, at andre brancher

ogsa benyttes.

Top ti branchekoder for kunder, der kgber det stgrste antal fiktive faktura (A-selskaberne)
433200 - Tgmrer- og bygningssnedkervirksomhed

494100 - Vejgodstransport

812100 - Almindelig renggring i bygninger

532000 - Andre post- og kurertjenester

811000 - Kombinerede serviceydelser

433410 - Malerforretninger

782000 - Vikarbureauer

439990 - Anden bygge- og anleegsvirksomhed, som kreever specialisering
412000 - Opfarelse af bygninger

433300 - Udfgrelse af gulvbeleegninger og veegbekleedning

Note: Branchekoderne fglger DBO7-standarden fra fagr opdateringen til DB25-branchenomenklatur pr. 1. januar 2025.

Hvidvasksekretariatet har efterretninger, der indikerer, at ogsa eventbranchen og virksomheder,
der importerer frugt, grant og blomster gar brug af fakturafabrikker. Som det tidligere eksempel
med salg af frisk fisk til en konsulentvirksomhed viser, er det kun fantasien, der seetter graenser for,
hvilke brancher der kan benyttes, men brancherne vil som naevnt ofte have det til feelles, at det kan
veere vanskeligt at kontrollere, om der er blevet leveret de ydelser, som fremgar af fakturaerne.

Hvidvasksekretariatets analyse viser, at cirka

De tre mest aktive kgbere af fiktive faktura (A-selskaber)
: o halvdelen af kunderne kaber fakturaer af mere
har handlet for tocifrede millionbelab:

e 50,6 mio. kr. via 210 fakturaer og kreditnotaer end én fakturafabrik. I gennemsnit benytter A-

e 36,5 mio. kr. via 223 fakturaer og kreditnotaer selskaberne Sig af mellem to og tre fakturafa-
e 32,5 mio. kr. via 77 fakturaer og kreditnotaer

brikker, og den mest aktive kunde har benyttet
hele 25 fakturafabrikker. De kunder (A-selska-

ber) som kabte fiktive fakturaer hos Kolding

Tallene er fakturabetalinger fratrukket kreditnotaer og er
angivet inkl. moms.

Maskinfabrik, kabte ogsa fiktive fakturaer hos andre fakturafabrikker.


https://www.dst.dk/da/Statistik/dokumentation/dansk-branchekode-opdateres
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03.5 Hvidvask og skatte- og momsunddragelse

Fakturafabrikkerne er en oplagt hvidvaskmodel, som forener A-selskabernes efterspgrgsel efter
kontanter med B-selskabernes udbud af kontanter, der ofte leveres af kriminelle grupper og net-
veerk. Fakturafabriksmodellen er dog ikke kun en attraktiv hvidvaskmodel for bagmaendene — faktu-
rafabrikkerne og deres kunder far, ud over kontanterne til aflanning af sort arbejdskraft, ogsd mu-

lighed for at unddrage statskassen for uberettigede fradrag for momsbetalinger.

Betaling for sort arbejde er med til at holde liv i den organiserede handel med narkotika

Fakturafabrikkerne er blevet helt essentielle for den organiserede handel med narkotika. Det er de blandt andet,
fordi det er blevet vanskeligere at veksle danske kroner til euro i udlandet. Nar de kriminelle ikke lzengere kan be-
tale narkotika med kontanter i udlandet, bliver fakturafabrikkerne et vigtigt redskab.

Nar fakturafabrikkens kunder har betalt deres fakturaer til fakturafabrikkens konto, overfares pengene videre her-

fra og til virksomheder i udlandet (ofte benaevnt C-selskaber). Fra de udenlandske virksomheder overfgres betalin-
gerne videre til narkotika-grossisterne. Disse betalinger for narkotika kan fx forega via 'stablecoins’, altsa kryptova-
luta, som ikke har store kursudsving, fordi de er bundet til et underliggende aktiv, som eksempelvis den amerikan-

ske dollar.

Kgberne af de fiktive fakturaer far kontanter, de kan bruge til at aflanne deres medarbejdere sort, og de kan tilmed
betale mindre i moms. Fakturafabrikkerne tjener penge pa handlen med de fiktive fakturaer. Og endelig far organi-
serede kriminelle hvidvasket deres kontanter fra eksempelvis handel med narkotika, samtidig med at de kan bruge
hele dette set-up til at betale for nye leverancer af narkotika. Det er ofte de organiserede kriminelle selv, som star
bag fakturafabrikkerne, selv om det ikke er dem, der pa papiret kontrollerer selskaberne.

Kgberne af sort arbejdskraft bidrager til A-selskabernes efterspargsel efter kontanter, hvilket bidra-
ger til hvidvask af penge for kriminelle grupper og netvaerk. Det er imidlertid ikke kun fakturafabrik-
kernes kunder, der unddrager statskassen og samfundet. Fakturafabrikkens bagmaend afregner ikke
salgsmoms. Nar fakturafabrikkerne gar konkurs, som det fx var tilfeldet med Kolding Maskinfabrik,
efterlader de samfundet med en betydelig geeld. Skattestyrelsen oplyser, at fakturafabrikkerne oftest
gar konkurs som fglge af det krav, som Skattestyrelsen opggr mod dem, og/eller fordi Skattestyrel-

sen inddrager virksomhedernes momsregistrering.
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A-selskaberne gdelaegger konkurrencen i deres brancher

Ikke nok med at fakturafabrikkerne hvidvasker de kriminelles ulovlige profitter og faciliterer A-selskabernes moms-
og skatteunddragelse — denne hvidvaskstruktur er ogsa med til at forvride konkurrencen i mange brancher.

A-selskaberne, der kaber de fiktive fakturaer, far nemlig en klar konkurrencefordel i forhold til lovlydige virksomhe-
der. Nar A-selskaberne nedbringer deres omkostninger til Ilanninger samt skatte- og momsbetalinger, kan de un-
derbyde de lovlydige virksomheder, og i sidste ende kan de lovlydige virksomheder blive presset ud af et givent
marked.

03.6  Alternative mader at bruge fakturafabrikker

Som vist er fakturafabrikker, til trods for myndighedernes indsats, stadig et anvendt modus til hvid-
vask og til skatte- og momsunddragelse. | et typisk fakturafabrik-setup er der som naevnt bag-
maend med kontanter, der skal vaskes hvide, samt en reekke virksomheder, der gerne aftager kon-
tanterne. De fiktive fakturaer er det middel, som skal fa denne byttehandel til at se lovlig ud. Ofte er
det de kriminelle netveerk med kontanter, der skal vaskes hvide, som kontrollerer fakturafabrik-
kerne. Det behgver dog ikke at veere sadan. At drive en fakturafabrik kan ogsa ggres uden, at man
tilhgrer et kriminelt netveerk, sa leenge man har adgang til de kontanter, man szelger til A-selska-
berne. Der findes ogsa variationer af fakturafabrikker, som fungerer uden kontanter fra kriminelle
netvaerk. Eksempelvis har politiet og Geeldsstyrelsen afdaekket to andre mader, hvorpa de krimi-

nelle bruger fiktive fakturaer i deres hvidvaskaktiviteter.

Hvidvask af kontantfri handel med narkotika

Politiet har oplysninger, der indikerer, at konstruktionen med fakturafabrikker, som udskriver fiktive
fakturaer, ogsa tages i brug som led i hvidvask af profit fra handel med narkotika, der ikke er i kon-
tanter. Det foregar ved, at narkotikaszelgeren medbringer en mobil betalingsterminal magen til
dem, som findes i detailhandlen, og at kaberen af narkotikaen betaler med et betalingskort. Beta-
lingskortet kan eventuelt veere et forudbetalt kort (prepaid card), s keberens identitet holdes ano-
nym. Pengene gar ind pa en virksomhedskonto, eventuelt i udlandet, som kontrolleres af narkotika-
handlerne. For ikke at have pengene staende pa den modtagne virksomhedskonto for leenge flyt-
tes pengene videre ved hjeelp af "handler” pa baggrund af fiktive fakturaer i et netveerk af virksom-
heder. Dermed skjules sporene i en kompleks og uigennemskuelig struktur. Det er en made at be-

nytte fiktive fakturaer, men uden hele kontantdelen.
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Pa den made undgar narkotikahandlerne at skulle omdanne kontanter til midler pa en bankkonto.
Kontanter er besveerlige at handtere i starre maengder og udgar en risiko for de kriminelle. Hvis

man kan saelge narkotika uden et kontantkredslgb, har man stragmlinet sin narkotikaforretning, og
jo flere virksomheder, der indgar i konstruktionen, desto mere besveerligt er det for underretnings-

pligtige og myndigheder at identificere og for politiet at efterforske.

Geeldsstyrelsen identificerer simpelt modus

Geeldsstyrelsen oplever, at fakturafabrikkerne (B-selskaberne) tager del i flere led i keeden end tid-
ligere og selv genererer de kontanter, de handler med. | et sddant hvidvaskmodus er det ikke ngd-
vendigt for fakturafabrikken at fa sorte kontanter fra en kriminel bagmand eller netvaerk.

Et sddant mere simpelt fakturafabrik-setup er vist nedenfor ved illustration 2. Her kgber fakturafa-
brikken varer uden moms fra udenlandske grossister (1) med bankoverfgrsel (2), som den efterfal-
gende seelger til kiosker, inklusive moms, men mod kontantbetaling (3). Det er ikke ulovligt at
handle varer kontant.! P4 den made skaffer fakturafabrikken selv de kontanter, den kan seelge til
dens kunder (A-selskaberne), men uden at skulle have kontanterne leveret fra eksempelvis organi-

serede kriminelle.

Dernaest laver fakturafabrikken fiktive fakturaer inklusive moms til kunderne (A-selskaberne) (5)

mod bankoverfgrsel (6). Denne del falger det klassiske fakturafabrik-setup, hvor fakturafabrikken
modtager bankoverfgrsel fra kunderne som betaling for den fiktive faktura, og fakturafabrikken til-
bagebetaler kunderne kontant. Forskellen fra det klassiske fakturafabrik-setup er, at kontanterne

stammer fra fakturafabrikkens eget varesalg og ikke er kontanter fra fx et kriminelt netvaerk.

! Det er lovligt, sa leenge graensen i kontantforbudsreglen ikke overskrides. Ifglge hvidvasklovens § 5, der ogsa er kendt som kontantfor-
buddet, ma erhvervsdrivende ikke tage imod kontantbetaling pa 15.000 kroner eller derover. Reglen geelder alle erhvervsdrivende,
som ikke er omfattet af hvidvaskloven. Samtidig er der ogsa regler i momsloven og skattekontrolloven om sanktioner ved kontant beta-

ling af leverancer til en veerdi af over 8.000 kroner.

11



HVIDVASKSEKRETARIATET

[llustration 2 — En mere simpel hvidvaskfabrik

T 1. Varer uden moms T 5. Fiktive fakturaer med moms
Esaa‘[ - S = o
2. Bankoverfgrsel B-selskab 6. Bankoverfgrsel A-selskab
Udenlandsk Fakturafabrik Virksomhed med
grossistvirksomhed
kontantbehov
r 3
3. Salg af varer pa 4. Kontanter, der kan
faktura med leveres til A-selskaberne

moms, men mod
kontantbetaling

Virksomhed, der kaber
varer kontant

Geeldsstyrelsen vurderer, at dette simple hvidvaskmodus potentielt er nemmere at etablere og
mere attraktivt, fordi fakturafabrikkens bagmand ikke er afheengig af at have adgang til en behold-
ning af sorte kontanter. En fakturafabrik som denne kreever ifglge Geeldsstyrelsen alene viden om
to ting; for det farste hvilke virksomheder, der kunne veere interesseret i at bruges deres kontanter
til at kabe varer, og for det andet hvilke virksomheder, der gnsker at aflanne deres arbejdskraft
sort, og som derfor gerne aftager kontanterne. Dette hvidvaskmodus kraever ikke brug af handels-
baseret hvidvask, hawala-netvaerk eller andet, der ofte indgar i et mere klassisk setup.
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04 Virtuelle konti 1 udlandet

Tidligere blev svindel med fakturaer i langt de fleste tilfeelde foretaget gennem danske pen-
geinstitutter. Det er Hvidvasksekretariatets vurdering, at der er sket en markant aendring i
modus, hvor de fiktive fakturaer i stigende grad betales via udenlandske udbydere af beta-
lingstjenester. Analysen viser, at cirka tre ud af fire fakturabetalinger til de analyserede for-
modede fakturafabrikker i 2024 skete via de sdkaldte virtuelle IBANs i udlandet (VIBANS).

Det er Hvidvasksekretariatets vurdering, at dette endda er et konservativt bud pd omfanget.

04.1  Fakturafabrikkerne har taget vIBANS til sig

Analysen af de cirka 190 formodede fakturafabrikker og deres kunders betalinger viser, at tre ud af
fire af de fiktive fakturaer, som de identificerede fakturafabrikker udsteder, i dag betales via vVIBANs
hos udenlandske udbydere af betalingstjenester. Det fremgar af figur 2 nedenfor. Det bliver tydeligt,
at danske fakturafabrikker finder vIBANSs attraktive, nar vi ser pa de seneste ars udvikling (2022-
2024), hvor fakturafabrikkerne i steerkt stigende grad gar over til at fakturere via vVIBANS.

Figur 2 - De analyserede fakturafabrikker modtager i stigende grad betalinger via vIBANs
Fordeling af hvilke kontotyper, der faktureres til, opgjort pa antal betalinger og fakturaer i perioden 2019-2024.
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Note: 29.000 ud af cirka 50.000 fakturaer/betalinger i Hvidvasksekretariatets datasaet indeholder en registrering af det kontonummer,
der gnskes betaling til. Disse kontonumre er inddelt i fem kontotyper af Hvidvasksekretariatet. Kontotypen *Ukendt’ er anvendt til konto-
oplysninger, hvortil der ikke er tilstreekkelig information til at bestemme tilhgrsland- eller kontotype. 'Udenlandsk udbyder af betalingstje-
neste (VIBANS) er i de fleste tilfeelde kontooplysninger med dansk landekode og dansk registrerings- og kontonummer, men disse kon-
tonumre refererer reelt til en udenlandsk udsteder af vIBANs. Inddelingen af kontotyper er foretaget manuelt af Hvidvasksekretariatet
baseret pa dataregistreringer. Derfor skal der tages hgjde for, at de reelle tal kan afvige fra det opgjorte, eksempelvis hvis et kontonum-
mer i et dansk pengeinstitut reelt tilhgrer en udenlandsk betalingstjeneste uden Hvidvasksekretariatets viden herom.

Kilde: Underretninger til Hvidvasksekretariatet om cirka 190 fakturafabrikker.

04.2 Virtuelle IBANSs er attraktive

For virksomheder, der modtager mange betalinger fra flere forskellige kunder eller leverandgrer, kan

VIBAN stragmline betaling og afstemning af konti, som ellers kraever et omfattende bogholderi.

Et VIBAN bruges til at modtage betalinger og fungerer som en slags kanal eller tragt, der sender
pengene videre til en primaer konto. Formalet med et VIBAN er at forenkle betalingsprocessen, sa
en bruger kan modtage betalinger i forskellige valutaer i forskellige lande uden at skulle oprette konti
i hvert land. Et VIBAN er altsa ikke en egentlig konto, men en made at kanalisere penge mellem konti

og holde styr pd, hvilke betalinger der skal til og fra hvem.

IBAN og VIBAN

Ved internationale kontooverfgrsler — seerligt i Europa — benyttes IBAN (International Bank Account Number). Det er en
reekke tal og bogstaver, som viser, hvilken konto pengene overfgres til. Et IBAN knytter sig som regel til én konto i et
pengeinstitut, en masterkonto. Et dansk IBAN-nummer kunne fx veere "DK12 1234 0123456789". | forbindelse med et
gget behov for at foretage billigere og hurtigere internationale transaktioner, tilbyder visse pengeinstitutter at udstede
virtuelle kontonumre (VIBANS). Et VIBAN er af udseende identisk med et IBAN. Det fremgar ingen steder af betalings-

oplysningerne i en transaktion, om der er tale om et IBAN eller et vIBAN.

Fra et bruger-perspektiv har viIBAN-teknologien nogle attraktive egenskaber, som illustreret ved ek-

semplet nedenfor.

Eksempel — E-handelsplatform med kunder i mange lande
En e-handelsplatform har kunder i flere forskellige lande, som betaler i forskellige valutaer. Normalt
ville en virksomhed med kunder i flere lande veere ngdt til at have konti i pengeinstitutter i hvert land

til at handtere deres kunders lokale valuta, hvilket er omkostningsfyldt. vIBAN-teknologien gar det
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enkelt at handtere betalinger fra kunder i forskellige lande. Pengene ender pa e-handelsplatformens

konto, og det er let at overskue hvilke betalinger, der kommer fra hvilke kunder.

Af illustration 3 kan man se, hvordan et pengeinstitut (gverst) udsteder vIBANs, som udbydere af
betalingstjenester (i naeste led) videreudsteder til andre udbydere af betalingstjenester eller direkte
til slutbrugeren, som er den person eller virksomhed, der far det virtuelle kontonummer og kan bruge
det til at foretage transaktioner med. Der kan veere flere led i keeden af videresalg af de virtuelle

IBANSs. Der kan som mellemled ogsa vaere en "formidler” — det vender vi tilbage til lidt senere.

lllustration 3 - Et komplekst og forgrenet system
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Det er ikke ulovligt at bruge hverken vIBANSs eller udenlandske udbydere af betalingstjenester i det
hele taget, men det udger en sarbarhed i kampen mod hvidvask, nar det bliver sveerere at identifi-
cere og bekeempe hvidvask via fakturafabrikker. Som det fremgar af figur 2, har fakturafabrikkerne

taget VIBANSs til sig i en grad, der fra et hvidvaskperspektiv er bekymrende.
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04.3 Dansk-udseende erhvervskonti i udlandet

En af arsagerne til at VIBANs kan veaere attraktive for danske fakturafabrikker er, at man kan fa en
erhvervskonto i udlandet, som ser dansk ud. Kontonummeret er dog i realiteten et vVIBAN, som er
udstedt af en udenlandsk bank med dansk filial, og som videreudbydes af udenlandske udbydere
af betalingstjenester. Det betyder, at man kan modtage betalinger, som ender pa en konto i udlan-

det, men hvor det pa papiret ligner en transaktion mellem to danske konti.

Forretningsmodellen bag vIBANSs er, at pengeinstitutter og fintech-virksomheder leegger infrastruk-
tur til, at andre virksomheder kan udbyde "banklignende” services sasom konti, overfgrsler, beta-
lingskort med mere. Disse andre virksomheder, som ofte er udenlandske betalingstjenesteudby-
dere, kan pa den made tilbyde "banklignende” produkter uden selv at vaere omfattet af de krav, der

stilles til pengeinstitutter.

Hvis et pengeinstitut udsteder vIBANs, kan pengeinstituttet udstede vIBANs med landekoder, som
matcher landekoderne i de lande, hvor pengeinstituttet har en filial. Hvis eksempelvis et norsk vi-
BAN-udstedende pengeinstitut har en filial i Italien, kan det norske pengeinstitut udstede vIBANS,
der har ’IT’ som landekode i kontonummeret. Det kan de sa videreudstede via udenlandske udby-
dere af betalingstjenester, der derved kan tilbyde vIBAN-konti til italienske kunder. Saledes kan ita-
lienske virksomheder fa en erhvervskonto, der udadtil ser italiensk ud, men som i realiteten ikke

hgrer hjemme i et italiensk pengeinstitut, men derimod stammer fra et norsk pengeinstitut.

Det betyder ogsa, at to virksomheder i hvert sit land i udlandet kan fa vIBANs med dansk lande-
kode. Nar to virksomheder i udlandet — fx Brasilien og Azerbaijan — handler med hinanden, ligner
det en national dansk transaktion, dvs. at det ligner en transaktion mellem to danske konti.
Gennem denne finansielle teknologi kan pengeinstitutter i udlandet udbyde vIBANSs, der ser dan-
ske ud, hvis de blot har en filial i Danmark. Det betyder, at danske selskaber, der flytter deres
bankforbindelser til udlandet via denne teknologi, kan have danske registrerings- og kontonumre

tilknyttet konti i udenlandske pengeinstitutter.

Illustration 4 nedenfor viser, hvordan en dansk fakturafabrik bliver kunde hos en virksomhed, som
formidler, at fakturafabrikken bliver kunde hos en udenlandsk udbyder af betalingstjenester. Den
udenlandske udbyder af betalingstjenesters ydelse hviler som naevnt pa, at der er et pengeinstitut,

som stiller infrastrukturen til radighed.
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Fakturafabrikken bliver kunde hos den udenlandske udbyder af betalingstjenester via en dansk for-
midler. Formidleren er en virksomhed, hvis forretningsmodel ofte er at hjeelpe virksomheder, der

ikke kan fa en erhvervskonto hos et dansk pengeinstitut. Denne formidler altsa kundeforholdet, her
i eksemplet en fakturafabrik, hos den udenlandske udbyder af betalingstjenester. Vi vender tilbage

til formidlerne i afsnit 04.4.

lllustration 4 - Sadan kan udstedelse af vIBANs forega
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lllustration 4 viser, hvordan et pengeinstitut udbyder vIBAN-teknologien og seelger vIBANS til en
udbyder af betalingstjenester (PSP), som kan veere et betalingsinstitut eller et e-pengeinstitut.
PSP’en kan sa seelge de vIBANs videre til sine kunder, som i illustrationen er en fakturafabrik, men
det kan naturligvis ogsa veere til lovlydige kunder. | dette tilfaelde bliver fakturafabrikken kunde hos
PSP’en via en formidler, der har som forretningsmodel at skaffe erhvervskonti til virksomheder, der
af den ene eller anden grund ikke kan blive eller ghsker at veere kunder i danske pengeinstitutter.
Sa vidt Hvidvasksekretariatet er orienteret, er fakturafabrikken dels kunde hos formidleren ved at
betale denne for at formidle en erhvervskonto samt kunde hos PSP’en hos hvem fakturafabrikken

har faet sit/sine dansk-lignende VIBAN(s). Vi vender tilbage til formidlernes rolle i afsnit 04.4.
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Denne infrastruktur har som beskrevet nogle teknologisk set effektive og attraktive egenskaber, og
derfor er der naturligvis ogsa helt legale virksomheder, som benytter denne infrastruktur. | boksen
nedenfor kan du leese om, hvad udbydere af betalingstjenester er for en type finansiel virksomhed.

Disse udbydere udger et helt centralt led i vIBAN-teknologien.

Betalingstjenester

PSP’er, EMl’er, Pl'er... Betalingsomradet er en stor omgang tekniske forkortelser. Helt overordnet set bestar branchen af
forskellige virksomhedstyper, der udbyder betalingstienester — altsa far transaktioner til at ske, populeert sagt.

Ifglge Finanstilsynet “kan en betalingstjeneste beskrives som den aktivitet en virksomhed udgver, nér den formidler en
betaling imellem to parter, uden at virksomheden er en del af den aftale, som betalingen beror pa.” Det vil altsa sige, at
virksomheden, der udbyder betalingstjenester, er den, der er med til at sgrge for, at en betaling mellem to parter kan finde
sted. Det kan fx veere at sgrge for, at der sker en betaling fra en virksomhed til en anden virksomhed. Det kunne ogsa veere
at facilitere betalingen, nar vi bruger betalingskort til at handle pa nettet.

Udbydere af betalingstjenester (pa engelsk payment service providers, PSP) er en betegnelse, som omfatter alle virk-

somheder, der udbyder betalingstjenester.

Udbydere af betalingstjenester kan veere pengeinstitutter (dvs. banker, pa engelsk credit institutions), men det kan ogsa
veere betalingsinstitutter (pa engelsk payment institutions, Pl) og e-pengeinstitutter (pa engelsk e-money institutions, EMI)
samt deres mindre pendanter med begraenset tilladelse til at udbyde betalingstjenester (disse har ikke en direkte EU-
pendant, men overseettes ofte i EU-lingo til small payment institution eller Small PI.

De forskellige udbydere af betalingstjenester er omfattet af EU's regelsaet om betalinger (Payment Service Directive I,
PSD2) samt EU’s regelsaet om hvidvask (Anti Money Laundering Directive V, AMLDS5). Disse er implementeret i dansk

lovgivning som henholdsvis lov om betalinger og hvidvaskloven.

Virksomheder, hvis forretning alene gar ud pa at formidle "danske” erhvervskonti, ofte pa et dansk web-interface, er hver-
ken omfattet af lov om betalinger eller PSD2, sé laenge de ikke selvsteendigt udbyder betalingstjenester eller videreudste-
der vIBANSs. Hvis de alene formidler kontakten mellem en kunde, fx en virksomhed, og et udenlandsk betalingsinstitut, er
de derfor heller ikke forpligtede til at leve op til kravene i hverken lov om betalinger eller hvidvaskloven. Derfor skal de
heller ikke underrette om eventuel misteenkelig adfeerd hos deres kunder.

| denne rapport omtales betalingsinstitutter, e-pengeinstitutter, PSP’er og lignende samlet som "udenlandske udbydere af
betalingstjenester”. Selvom "almindelige” pengeinstitutter ogsa udbyder betalingstjenester, kalder vi dem i rapporten for
"pengeinstitutter” (i daglig tale det vi vil forsta som banker). De virksomheder, hvis forretning alene gar ud pa at formidle

"danske” erhvervskonti til virksomheder, der har brug for en erhvervskonto, kalder vi for "formidlere”.
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Den finansielle integration og internationalisering af betalingslandskabet, som vIBANs muliggar,
medfarer en gget hvidvaskrisiko. Hvidvasksekretariatet har tidligere sat fokus pa den sarbarhed,
som det globaliserede og fragmenterede betalingslandskab udgar. Se fx afsnit 4.5 i Den Nationale
Risikovurdering af Hvidvask 2022 (som du kan hente her), hvori vi vurderer, at det udggr en hgj
sarbarhed. Det betyder ikke, at den finansielle integration og fragmenteringen af betalingslandska-
bet ubetinget er en skidt udvikling. Men ud fra et hvidvaskperspektiv betyder det, at det bliver nem-
mere at skjule sine transaktioner, nar de karer igennem flere led, og nar kundekendskabet bliver
spredt ud til underretningspligtige i flere lande. Det er her, den strukturelle sarbarhed ger sig geel-

dende.

Den sarbarhed bliver meget tydelig, nar vi kan se, at fakturafabrikkerne benytter sig af, at de kan fa
erhvervskonti i udenlandske pengeinstitutter via udenlandske udbydere af betalingstjenester. Konti,
som ovenikgbet ser danske ud. Det reducerer chancen for, at mistaenkelige aktarer bliver opdaget
i tide.

Det betyder ogsa, at virksomheder i udlandet, der ikke er danske, kan fa vIBANs, som ser danske
ud. For de udenlandske virksomheder betyder det, at deres samarbejdspartnere far indtrykket af,
at virksomheden er kunde i et dansk pengeinstitut — hvilket ikke er tilfeeldet.

Det betyder ogsa, at Hvidvasksekretariatet far tilsendt underretninger fra udlandet, fordi der indgar
en tilsyneladende dansk bankkonto. Derfor kan udenlandske "Hvidvasksekretariater” (pa engelsk
Financial Intelligence Units, "FIU’er’) fejlagtigt tro, at en transaktion eller en virksomhed har relation
til Danmark. Den underretning burde i stedet vaere kommet til FIU’er i de lande, hvor virksomhe-

derne, som har de misteenkelige transaktioner, reelt er hiemmehgrende.

Hvidvasksekretariatet kan videresende oplysninger til den relevante FIU, hvis det er muligt at finde
ud af, i hvilket land det er. Du kan leese mere om, hvorfor dette kan vaere naermest umuligt i kapitel
5 om det vanskelige pengespor og hvorfor vIBAN-teknologien udger en sarbarhed i den internatio-

nale hvidvaskbekaempelse.
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04.4  Formidlere af "danske” erhvervskonti i udlandet
er ikke omfattet af hvidvaskreglerne

Der findes som beskrevet en reekke danske virksomheder, der har som forretning at skaffe danske
erhvervskonti til virksomheder, der ikke kan fa en erhvervskonto i et dansk pengeinstitut. De rekla-
merer ofte med garanti for at de kan skaffe deres kunder en erhvervskonto pa fa dage. Alt efter
hvilken lgsning kunden veelger (og hvor meget man vil betale), kan man saledes fa en erhvervs-
konto med NemKonto, mulighed for straksoverfarsler, betalingskort med mere. Gennem formid-
lerne far kunderne erhvervskonti, som - trods et danskudseende kontonummer - er placeret hos

en udenlandsk udbyder af betalingstjenester, der tiloyder vIBANSs.

Formidlere af erhvervskonti er, ifglge Finanstilsynets vurdering, ikke omfattet af lov om betalinger
og dermed heller ikke af hvidvaskloven, sa leenge de alene formidler kontakten mellem kunden,
der gnsker en konto, og den finansielle virksomhed, de far konto hos. Nar de udelukkende formid-
ler kontakten til de udbyderne af betalingstjenester, er de derfor ikke forpligtede til at veere registre-
ret eller have en tilladelse hos Finanstilsynet, og de er heller ikke forpligtede til at underrette Hvid-
vasksekretariatet om misteenkelige forhold hos deres kunder eller samarbejdspartnere.

De udenlandske pengeinstitutter og udbydere af betalingstjenester er underlagt hvidvaskreglerne i
de lande, hvor de er hiemmehgrende. Det bemeerkes, at det er fuldt ud lovligt at formidle kontakt
mellem ikke-finansielle virksomheder og finansielle virksomheder. Formidlerne er ofte online-virk-
somheder, der reklamerer med at skaffe danske erhvervskonti til virksomheder. | realiteten far kun-
derne dog oftest ikke en dansk erhvervskonto, men bliver i stedet kunder hos udenlandske udby-
dere af betalingstjenester. De konti, som kunderne far, ser imidlertid danske ud, fordi deres regi-
streringsnummer starter med DK. Det er attraktivt, hvis man gerne vil have sine penge til udlandet,

via hvad der ligner transaktioner mellem danske konti.

Eksempel: En formidler reklamerer med at skaffe danske erhvervskonti

En dansk temrervirksomhed har faet en erhvervskonto via en dansk formidler. viIBAN’et er udstedt
af et pengeinstitut i udlandet, men betalingslgsningen og transaktionerne udbydes gennem to ud-
bydere af betalingstjenester i fx Storbritannien og Litauen. Den danske tamrervirksomhed har nu
en konto, der ligner en dansk erhvervskonto, da vIBAN’et starter med "DK”. Tgmrervirksomheden
kan knytte sin NemKonto til sin nye konto og kan foretage internationale transaktioner og modtage

fakturabetalinger fra sine kunder pa kontoen.
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Af illustration 5, som er en fortsaettelse af illustration 4, kan man se, at formidleren i Danmark ikke
er underretningspligtig (markeret med rgd), og at pengeinstituttet i Land X og udbyderen af beta-
lingstjenester i Land Y er underretningspligtige i deres respektive lande (markeret med gul). Der
optreeder kun én dansk underretningspligtig, safremt kaberen af de fiktive fakturaer (A-selskabet)

har konto hos et pengeinstitut i Danmark (markeret med gran).

lllustration 5 - Underretningspligten ligger primaert i udlandet

Underretningspligtig i udlandet

Pengeinstitut
der tilbyder vIBAN (Land X)

— )
100 [
Q0
o0
Videreudsteder
vIBAN til PSP
Ikke underretningspligtig Underretningspligtigi Danmark
ﬁ @ omn PSP/EMI (Land Y) Dansk Pengeinstitut
PP cnent i e = ®
— PROBLEMFRIT! —. |@| —
— 100 [
Fakturafabrik i Danmark Formidler” af & 00
B-selskab erhvervskonti
Videreudsteder Udsteder konto
H VIBAN til fakturafabrik
Ejer konto i Ejer konto
..................................... J o Bealeru J @ 0
Konto med tilsyneladende Konto med dansk reg. Fakturafabriks kunde
dansk reg. (vIBAN) A-selskab

Blandt formidlerne er der flere forskellige branchetyper, som tilbyder erhvervsdrivende hjeelp med
at oprette erhvervskonti. Hvidvasksekretariatet har set naermere pa en reekke af disse udbydere og
undersgagt, hvilke branchekoder eller bi-brancher, de er registreret med i CVR-registret. Der er ek-
sempler pa, at de har veeret registreret som eksempelvis vagt- og sikkerhedstjenester, restaurant,
kurerservice, vikarbureau, skatteradgivning, kiosk, eller udbyder af it-services eller konsulentbi-
stand. Her er altsa ikke tale om klassiske finansielle virksomheder, men om virksomheder inden for

meget forskellige brancher, der har fundet en forretning i at formidle kontoforhold i udlandet.

Disse formidlere kan i flere tilfaelde tilbyde en webbank-lignende digital brugerflade med egen
branding mv. For slutbrugeren ser det ud som om, at transaktionerne foregar gennem formidlerens
app, men formidlerens app kan veere koblet op pa infrastrukturen hos den udenlandske udbyder af

betalingstjenester.
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05 Det vanskelige pengespor

Nar fakturafabrikkerne flytter deres transaktioner udenlands, bliver det svaerere at identifi-
cere misteenkelige transaktioner med midler fra udbyttegivende kriminalitet. Det skyldes, at
det kan tage uhyre lang til at identificere kontoholderen af et vIBAN, der er udstedt og vide-
reudstedt gennem en laengere kaede af udenlandske udbydere af betalingstjenester. Det

vanskeligggres af, at underretningspligten ligger hos forskellige virksomheder i udlandet.

Denne form for finansiel integration pa globalt plan virker som et slgr for de myndigheder, der er
sat i verden for at begreense de kriminelle aktarers aktiviteter. Det geelder savel Hvidvasksekretari-
atet som andre myndigheder. Nar Hvidvasksekretariatet modtager en underretning, hvori der ind-
gar en udenlandsk transaktion, er det ngdvendigt at identificere i hvilket land ejeren af kontoen, der
overfagres til, er hiemmehgrende. Det er ngdvendigt at identificere afsender- eller modtagerlandet,
fordi Hvidvasksekretariatet har pligt til at underrette det pageeldende lands FIU ved mistanke om
hvidvask. Det geelder ogsa den anden vej rundt. Det er i Hvidvasksekretariatets interesse at kunne
identificere slutmodtageren i vores operative analyser og forsta netveerket af personer og virksom-
heder, der indgar i de misteenkelige transaktioner. Derfor anmoder Hvidvasksekretariatet ofte det
andet lands FIU om oplysninger. Gar transaktionen igennem en raekke finansielle institutioner i for-
skellige lande med varierende svartider, kan det betyde, at Hvidvasksekretariatet ikke finder frem
til modtagerlandet far pengene er flyttet videre. Ligesa har Skattestyrelsen hjemmel til at bede de
udenlandske udbydere af betalingstjenester om oplysninger om kontoholder. Det er med andre ord
ikke umuligt at opspore hvem, der ejer en konto — men det er en meget langsommelig proces og

fakturafabrikkerne lever som naevnt i kort tid.

05.1 At finde kontoejeren kan veere besveerligt

Hvis eksempelvis et pengeinstitut i land 1 udsteder vIBANSs til en udbyder af betalingstjenester i
land 2, som igen videreudsteder til en anden udbyder af betalingstjenester i land 3, sa vil det for
Hvidvasksekretariatet eller andre FlUer ikke kunne ses af kontonummeret, hvor kontoen reelt hgrer

hjemme. Derfor kreever det en starre rundspgrge at finde ud af, hvem der ejer kontoen.

Nar anmodninger om oplysninger skal igennem flere lande, bliver processen ofte sa tidskreevende,

at de kriminelle bagmaend nar at skifte selskaber flere gange. Bagudrettet efterforskning vil ofte,
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ifglge Hvidvasksekretariatets oplysninger, resultere i, at sporet ender hos en stramandsdirektar i et

anpartsselskab eller en enkeltmandsvirksomhed, som for laengst har flyttet pengene.

EU's bank-vagthund er bekymret

Den Europaeiske Banktilsynsmyndighed, European Banking Authority, EBA, har sat VIBANSs i fokus pa grund af bekym-
ringer om risiko for hvidvask og manglende gennemsigtighed i visse forretningsmodeller. | sin rapport fra 2024 oplister
EBA ti bekymringspunkter. Udover regulatorisk arbitrage og begreenset beskyttelse af forbrugerne haefter EBA sig ved
de risici, som VIBANs medfgrer for hvidvask og terrorfinansiering. Det er seerligt udfordringen ved, at slutbrugeren af et
VIBAN kan veere ukendt for udbyderne af betalingstjenesterne i keeden, som videreudsteder vIBANs. Det kan betyde,
at de oplysninger, der skal indgd i transaktionsovervagningen af kunderne, kan veere upalidelige, og at det dermed bli-
ver sveert for de nationale myndigheder at fa indsigt i omfanget af brugen af vIBANSs i deres lande. Derfor bliver det
ogsa en sveer opgave for de nationale tilsyn at kontrollere, om udbyderne af betalingstjenesternes hvidvaskforanstalt-

ninger er tilstraekkelige. Du kan finde rapporten her.

Finanstilsynet i Danmark har sat fokus pa problematikken og er ved at designe tilsynsindsatser malrettet VIBAN.

05.2 Hvidvasken flytter ud, men far-kriminaliteten og
skatte- og momsunddragelsen bliver i Danmark

Nar hvidvasken i stigende grad sker gennem udenlandske finansielle virksomheder, kan det nze-
sten se ud som om, at problemet er ved at flytte ud af Danmark. Sadan forholder det sig desveerre

ikke. For skatte- og momsunddragelsen finder stadig sted i Danmark.

Analysen viser, at de analyserede betalinger for de fiktive fakturaer i de seneste ar er betalt fra
danske bankkonti til udenlandske udbydere af betalingstjenester via VIBANs. Sa leenge kgberne af
de fiktive fakturaer har erhvervskonti hos danske banker, er hvidvasken og skatteunddragelsen
stadig delvist synlig for de danske pengeinstitutter. Det er ogsa derfor, Hvidvasksekretariatet har
kunne lave denne analyse. Hvis der er fiktive fakturaer, der betales fra en udenlandsk udbyder af

betalingstjenester til en anden udenlandsk udbyder af betalingstjenester, kan vi ikke se det.

Det er Hvidvasksekretariatets opfattelse, at hovedparten af fakturafabrikkernes kunder stadigveek

har en dansk bankkonto i et dansk pengeinstitut. Det kan imidlertid blive en udfordring, hvis faktu-
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rafabrikkernes kunder ogsa begynder at flytte deres konto- og transaktionsaktiviteter til udenland-
ske udbydere af betalingstjenester. Skattestyrelsen bemaerker, at det allerede er et forhold, som
styrelsen er begyndt at se. Hvis det fortsaetter i den retning, vil det blive endnu mere vanskeligt for
danske myndigheder at blive opmaerksomme péa hvidvasken via fakturafabrikkerne, da betalin-
gerne for de fiktive fakturaer sa foregar helt uden for Danmark. Selve far-kriminaliteten, fx handel
med narkotika, rufferi, it-relateret skonomisk kriminalitet og lignende vil dog stadig forega i Dan-

mark, ligesom den danske statskasse fortsat kan blive unddraget skatte- og momsbetalinger.

Denne analyse blev padbegyndt i slutningen af 2024 og er baseret pa data for 2017-2024. | foraret
2025 har Hvidvasksekretariatet faet flere oplysninger om fakturafabrikker. Oplysningerne viser, at
fakturafabrikkerne fortseetter. Alene i farste kvartal ser vi handel med fiktive fakturaer for knap 40
millioner kroner inkl. moms. Cirka 90 pct. af disse fakturaer er betalt til udenlandske betalingstjene-
steudbydere, heriblandt en vaesentlig del via vIBANS.
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06 Sadan underretter du ved mis-

tanke om fiktive fakturaer

Det er vigtigt, at Hvidvasksekretariatet far underretninger med oplysninger om potentielle fakturafa-
brikker og deres kunder. | publikationen Den Gode Underretning, som du kan finde her, er der be-
skrivelser af, hvordan man som underretter bedst laver sine underretninger. Nedenfor er der et par
punkter, som er gode at fglge, men Hvidvasksekretariatet opfordrer alle underretningspligtige til at
leese Den Gode Underretning. Personer og virksomheder, der ikke er omfattet af hvidvaskloven og
dermed underretningspligten, kan ogsa underrette via GoOAML. Underretningen skal indsendes via

www.hvidvask.dk. Her kan du ogsa laese mere om, hvordan man anvender GoAML, som er det sy-

stem, man underretter igennem.

e Skriv forklaringen ind i mistankegrundlaget: Hvem handler mistanken om, og hvad gar mis-
tanken pa. Hvad er det, som gar adfeerden eller transaktionerne misteenkelige og hvorfor kan

mistanken ikke afvises?

e Beskriv gerne transaktionerne/betalingerne sa praecist sa muligt, ved at inkludere konto-

numre, oplysninger om alle relevante parter (ogsa CPR- og CVR-numre) og korrekte belgb.
¢ Vedheefte de transaktioner, som er relevante.
¢ Medsend alle relevante dokumenter, fakturaer og handelsdokumenter i forbindelse med un-
derretningen. Disse dokumenter indeholder ofte meget relevant information, herunder leve-

ringsadresser og anvendte transportvirksomheder mv., der kan underbygge en eventuel mis-

tanke om hvidvask.
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07 Vil du vide mere om hvidvask?

Har du spgrgsmal eller kommentarer til temarapporten, er du velkommen til at kontakte os pa mail
fiu@politi.dk. Du er altid velkommen til at laese mere om hvidvask pa www.hvidvask.dk. Her finder

du arsrapporter, kvartalsrapporter og temarapporter fra Hvidvasksekretariatet. Materialet far du ogsa

adgang til, hvis du er oprettet via GOAML.

Du kan ogsa hente mere viden om hvidvask hos tilsynsmyndighederne samt nationale og internati-
onale samarbejdspartnere.

Eksterne links

Dansk politi: www.politi.dk
Finanstilsynet: www.finanstilsynet.dk

Erhvervsstyrelsen: www.erhvervsstyrelsen.dk

Advokatsamfundet: www.advokatsamfundet.dk

Spillemyndigheden: www.spillemyndigheden.dk

Skattestyrelsen: www.sktst.dk

Financial Action Task Force: www.fatf-gafi.org

Egmont Group: www.egmontgroup.com

Europol: www.europol.europa.eu

Interpol: www.interpol.int

Basel Institute on Governance, Basel AML-Index: www.baselgovernance.org
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